STAROSTA
WARSZAWSKI ZACHODNI
z siedzibg
w Ozarowie Mazowieckim

ZARZADZENIE NR 95/ 2012
STAROSTY WARSZAWSKIEGO ZACHODNIEGO
z dnia 18 grudnia 2012 r.

w sprawie wprowadzenia ,,Instrukcji zarzadzania systemem informatycznym
Starostwa Powiatu Warszawskiego Zachodniego”

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 .
o samorzadzie powiatowym (Dz. U z 2001 r. Nr 142, poz. 1692 z pozn. zm.)oraz § 3
i § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024) zarzadza sie, co nastepuje:

§ 1. Wprowadzam do stosowania Instrukcje zarzadzania systemem
informatycznym Starostwa Powiatu Warszawskiego Zachodniego” stanowiacqg
zatgcznik do niniejszego Zarzadzenia.

§ 2. Tracg moc Zarzadzenia: Nr 20/2006 z dnia 12 czerwca 2006 r. oraz
Nr 54/2008 z dnia 31 grudnia 2008 .

§ 3. Nadzor na wykonaniem niniejszego Zarzgdzenia powierzam
Administratorowi Sieci Informatycznej.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowigzujacy
od dnia 1 stycznia 2013 .
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ROZDZIAL |
Wstep
§1

. Instrukcja zarzgdzania systemem informatycznym, stuzacym do przetwarzania

danych osobowych zwana dalej ,Instrukcjg”’, okre$la sposdb zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych ze
szczegb6lnym uwzglednieniem wymogéw bezpieczenstwa informacji a takze
zasady i tryb postepowania Administratora Danych oraz os6b przez niego

upowaznionych przy przetwarzaniu danych osobowych.

Instrukcja zostata opracowana zgodnie z wymogami okreslonymi w §5
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych.

§2

Instrukcja okreSla stosowne procedury i warunki zarzgdzania systemem

informatycznym oraz kartotekami zapewniajace ochrone przetwarzanych danych

osobowych, odpowiednig do zagrozenia oraz kategorii danych objetych ochrona.

1.

ROZDZIAL 1
Definicje
llekro¢ w Instrukcji jest mowa o:

1) zbiorze danych - rozumie si¢ przez to kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego czy zestaw ten jest rozproszony czy podzielony

funkcjonalnie,
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2)

3)

4)

5)

6)

7)

8)

przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,

a zwtaszcza te, ktore wykonuje sie w systemach informatycznych,

systemie informatycznym - rozumie sie przez to zesp6t wspotpracujacych ze
sobg urzadzen, programoéw, procedur przetwarzania informacji i narzedzi

programowych zastosowanych w celu przetwarzania danych,

kartotece - rozumie si¢ przez to zewidencjonowany, usystematyzowany zbiér
skoroszytow, wydrukéw komputerowych i innej dokumentacji gromadzone;j

w formie papierowej zawierajacej dane osobowe,

Administratorze Danych - rozumie si¢ przez to Staroste Warszawskiego

Zachodniego,

Administratorze Bezpieczenstwa Informacji - rozumie sie przez to osobe
odpowiedzialng za stosowanie Srodkéw technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych odpowiednich
do zagrozen oraz kategorii danych objetych ochrona, a w szczegélno$ci
za zabezpieczenie danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy, zmiang, utratg, uszkodzeniem lub zniszczeniem, oraz
za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen
w systemie zabezpieczen, upowazniong do nadzoru i kontroli w zakresie
okreslonym przepisami o ochronie dartych osobowych oraz regulacjami

wewnetrznymi Administratora Danych,

Administrator Sieci Informatycznej - osoba odpowiedzialna za prawidtowe

funkcjonowanie sprzetu, oprogramowania i jego konserwacje,

komérce organizacyjnej - rozumie sie przez to kazdg wydzielong
organizacyjnie i funkcjonalnie komérke wewnetrzng zgodnie z regulaminem

organizacyjnym,
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9) uzytkowniku — rozumie sie przez to osobe upowazniong przez Staroste,
uprawniong do bezposredniego dostepu do danych osobowych
przetwarzanych w systemie informatycznym oraz kartotekach, posiadajaca

ustalony identyfikator i hasto,

10) pomieszczeniach - rozumie sie przez to budynki, pomieszczenia lub czesci
pomieszczen okreslone przez Administratora Danych, tworzace obszar,
w ktérym przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu

komputerowego oraz gromadzone w kartotekach.

ROZDZIAL Il

Zabezpieczanie systemu

§3

Podstawowym celem zabezpieczenia systemu informatycznego stuzacego
do przetwarzania danych osobowych jest zapewnienie jak najwyzszego standardu
bezpieczenstwa tych danych. Za priorytet uznano zagwarantowanie zgromadzonym
danym osobowym, przez caty okres ich przetwarzania, charakteru poufnego wraz

z zachowaniem ich integralnosci oraz integralnosci systemu informatycznego.

§4

1. W celu uwzglednienia ewentualnych zagrozen oraz kategorii przetwarzanych
danych wprowadza sig, nastgepujace poziomy bezpieczenstwa przetwarzania

danych osobowych w systemie informatycznym:
1) podstawowy,

2) podwyzszony,

3) wysoKki.

2. Poziom, co najmniej podstawowy stosuje sig, gdy w systemie informatycznym nie
sg przetwarzane dane, o ktérych mowa w art.27 ustawy o ochronie danych
osobowych, oraz zadne z urzadzen systemu informatycznego, stuzgcego

do przetwarzania danych osobowych nie jest potaczone z siecig publiczna.
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3. Poziom, co najmniej podwyzszony stosuje sie, gdy w systemie informatycznym sg

przetwarzane dane, o ktérych mowa w art.27 ustawy o ochronie danych

osobowych oraz zadne =z urzadzen systemu informatycznego stuzacego

do przetwarzania danych osobowych nie jest potaczone z siecig publiczng.

Poziom wysoki stosuje sige, gdy przynajmniej jedno urzadzenie systemu

informatycznego stuzgcego do przetwarzania danych osobowych jest potgczone

z siecig publiczna.

§5

1. Realizacje zamierzen powinny zagwarantowa¢ nastepujace zatozenia:

1)

2)

3)

4)

5)

6)

wdrozenie procedur okreslajacych postepowanie oséb zatrudnionych przy
przetwarzaniu danych osobowych oraz ich odpowiedzialno$¢ za ochrone tych

danych,

przeszkolenie uzytkownikow w zakresie bezpieczenstwa i ochrony danych
osobowych,

przypisanie uzytkownikom okreslonych atrybutdw pozwalajacych na ich
identyfikacje (hasta, identyfikatory) oraz zapewniajgcych dostep uzytkownikow
do pozioméw baz danych osobowych — stosownie do indywidualnego

zakresu upowaznienia,

podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw
w systemie zabezpieczen okresowe poprzez sprawdzanie przestrzegania
przez uzytkownikow wdrozonych metod postepowania przy przetwarzaniu

danych osobowych,
opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii,

$ledzenie osiggnie¢ w dziedzinie zabezpieczania systemoéw informatycznych
I w miarg mozliwosci organizacyjnych i techniczno-finansowych, wdrazanie
nowych narzedzi i metod pracy oraz sposobéw zarzadzania systemem
informatycznym, ktoére bedg stuzyly wzmocnieniu bezpieczenstwa danych

osobowych.
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. Przez polityke bezpieczenstwa nalezy rozumie¢ okre$lenie zadan, ktore nalezy
zastosowa¢ dla zapewnienia spojnosci wszystkich zabezpieczenn danych
osobowych. Zostata ona sformutowana w ,Polityce Bezpieczenstwa”
wprowadzonej odrebnym zarzgdzeniem Starosty oraz w kolejnych rozdziatach
niniejszej instrukcji. Odzwierciedla ona podstawowe zasady bezpieczenstwa,
a takze zarzgdzania systemem informatycznym oraz kartotekami u Administratora

Danych.

ROZDZIAL IV

Przydziat uprawnien i identyfikatorow

§6

. Kazdy uzytkownik dopuszczony do przetwarzania danych osobowych posiada
stosowne upowaznienie. Wz6r upowaznienia do dostepu do danych osobowych
i do obstugi systemu informatycznego oraz urzgdzen wchodzacych w jego sktad,

stuzacych do przetwarzania danych stanowi zalacznik nr 1 do instrukcji.

. Kazdy uzytkownik posiada indywidualny identyfikator umozliwiajgcy logowanie

do tych aplikacji, z ktérymi moze pracowac.

. Identyfikator umozliwia wykonywanie czynno$ci zgodnie z zakresem

powierzonych obowigzkéw, ktoére wyznaczajg poziom uprawnien.

. Postanowienia ust. 2 nie dotyczg uzytkownikow, ktorzy jako jedyni majg dostep
do danych przetwarzanych w systemie informatycznym oraz do uzytkownikéw,
ktérzy majg dostep wylacznie do danych osobowych gromadzonych

w kartotekach.

. Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia
ewidencji przyznanych poszczegolnym uzytkownikom uprawnien zwigzanych
z dostepem do zbiorow danych oraz dokonywaniem zmian w zakresie

przyznanych uprawnien.
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6. Pracownicy Zespotu ds. kadr zobowigzani sg przekazywa¢ ABI na biezgco
informacje dotyczace nawigzania i rozwigzania stosunku pracy z pracownikami,
ktérzy bedg posiada¢ lub posiadajg upowaznienie do przetwarzania danych

osobowych.

§7

Kazdy uzytkownik systemu informatycznego przetwarzajgcego dane osobowe
powinien posiada¢ umiejetnos¢ bezpiecznej obstugi komputera i dobrg znajomos¢

oprogramowania systemowego i operacyjnego, z ktérego bedzie korzystat.

§8

1. Kazdy nowo zatrudniany pracownik przed dopuszczeniem do obstugi systemu,
w ktorym przetwarzane sg dane osobowe zobowigzany jest zapoznaé sie
z przepisami ustawy o ochronie danych osobowych, ,Polityka Bezpieczenstwa”,
JInstrukcja zarzadzania systemem informatycznym”, a takze winien by¢
przeszkolony  przez  bezposredniego  przetozonego lub  informatyka
Z oprogramowania systemowego oraz oprogramowania do obstugi aplikacji, ktoérg

bedzie wykorzystywat przy realizacji zadan.

2. Wszyscy uzytkownicy podlegajg biezacym szkoleniom, stosownie do potrzeb
wynikajgcych ze zmian w systemie informatycznym (wymiana sprzetu na nowszej

generacji, zmiana oprogramowania).

3. Za organizacje szkolen, o ktérych mowa w §8 odpowiedzialny jest Administrator

Sieci Informatyczne;.

§9

1. Do uwierzytelniania uzytkownikow w systemie uzywa sie haset lub innych metod

zapewniajacych weryfikacje tozsamosci uzytkownika np. biometrycznych.

2. Kazdy uzytkownik zobowigzany jest do zachowania w tajemnicy wtasnych haset,

takze po uptywie ich waznosci.
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3. ldentyfikatory dla uzytkownikéw upowaznionych do przetwarzania danych
osobowych w systemie informatycznym, niezbedne do logowania sie
do okreélonej aplikacji, ustala i przydziela Administrator Sieci Informatycznej lub

inna osoba upowazniona przez Administratora Danych.
4. |dentyfikator uzytkownika nie podlega zmianie.
5. ldentyfikator uzytkownika podlega rejestracji w systemie informatycznym.

6. Pierwsze hasto dla uzytkownika ustala Administrator Sieci Informatyczne] przy

wprowadzaniu identyfikatora uzytkownika do systemu.
7. Hasta muszg odpowiada¢ nastepujgcym wymogom:
1) hasta sktadajq sie co najmniej z:
a) dla poziomu bezpieczenstwa podstawowego 6 znakow,

b) dla poziomu bezpieczenstwa podwyzszonego i wysokiego 8 znakow,
I powinny zawiera¢ mate i wielkie litery oraz cyfry lub znaki

specjalne,
2) nie mogq by¢ zapisywane w systemie w postaci jawnej,

3) nie mogg by¢ w nich uzywane imiona, nazwiska, przezwiska, inicjaty i inne
kombinacje znakéw mogacych doprowadzi¢ do tatwego rozszyfrowania

hasta przez osoby nieupowaznione,

4) nie mogg by¢ w nich stosowane znaki nastepujace po sobie na klawiaturze

badz te same litery czy cyfry.
§10

1. Po otrzymaniu pierwszego hasta uzytkownik zobowigzany jest zalogowaé sie
do systemu i powinien zmieni¢ hasto. Przy wpisywaniu, hasto nie moze byé

wysSwietlane na ekranie.

2. Hasto zmieniane jest nie rzadziej niz co 30 dni. Za systematyczng, terminowg

zmiane hasta odpowiada uzytkownik.
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§11

Hasto podlega natychmiastowej zmianie w przypadku podejrzenia jego odkrycia

przez nieupowazniong osobe.
§12

1. Hasta nie mogg by¢ nigdzie zapisywane, z wyjatkiem haset Administratora Sieci
Informatycznej, ktére przechowywane sg w opieczetowanych kopertach,

W miejscu wyznaczonym przez Administratora Danych.

2. Tryb przechowywania i udostepniania haset Administratora Sieci Informatycznej

okreéla zatacznik nr 2 do Instrukcji. Hasto podlega natychmiastowej zmianie w

przypadku podejrzenia jego odkrycia przez nieupowazniong osobe.

ROZDZIAL V

Rejestrowanie i wyrejestrowywanie uzytkownikéw zbioréow
danych osobowych

§13

1. Ewidencje uzytkownikéw zbioréw danych osobowych w Starostwie prowadzi
Administrator bezpieczenstwa Informacji. Wzér ewidencji os6b upowaznionych do
dostepu do danych osobowych i obstugi systemu informatycznego oraz urzadzen
wchodzacych w jego sktad, stuzacych do przetwarzania danych osobowych

stanowi zatacznik nr 3 do Instrukcji.

2. Ewidencja zawiera:
1) nazwe zbioru danych osobowych,
2) imie i nazwisko uzytkownika,
3) date nadania upowaznienia,
4) date utraty upowaznienia,

5) zakres upowaznienia,
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6) identyfikator uzytkownika (login),
7) uwagi (np. przyczyny utraty upowaznienia).

Postanowienia ust. 2 pkt. 4 nie dotycza uzytkownikoéw, ktérzy majg dostep
wytgcznie do danych osobowych gromadzonych w kartotekach.

Ewidencja uzytkownikow moze by¢ prowadzona w systemie informatycznym.

§14

Nos$niki magnetyczne (optyczne), na ktédrych gromadzone sg wykazy zawierajgce

ewidencje uzytkownikow przechowywane sa w wyznaczonych szafach lub sejfach,

do ktérych majg dostep wytgcznie: Administrator Bezpieczenstwa Informacji,

Administrator Sieci Informatycznej lub osoba upowazniona przez Administratora

Danych.

§15

1. Zmiany dotyczace uzytkownika, takie jak:

1.

1) zmiana imienia lub nazwiska,

2) zmiana zakresu upowaznienia, podlegajg niezwtocznemu odnotowaniu

w ewidencji, o ktérej mowa w Instrukc;ji.
§16
Zmiany dotyczgce uzytkownika takie jak:
1) rozwigzanie umowy,
2) utrata upowaznienia do dostepu do danych osobowych,
3) zmiana zakresu obowigzkéw stuzbowych skutkujgca ustaniem upowaznienia,

powodujg wyrejestrowanie uzytkownika przez Administratora Sieci Informatyczne;
w trybie natychmiastowym, z ewidenc;ji, o ktérej mowa w Instrukcji, zablokowanie

identyfikatora oraz uniewaznienie hasta tego uzytkownika.

10
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§17

1. Identyfikator, ktéry utracit waznos¢ nie moze by¢ ponownie przydzielony innemu

uzytkownikowi.

2. Administrator Sieci Informatycznej, zobowigzany jest odrebnie gromadzié¢

identyfikatory, ktére utracity waznos¢ lub tez stosowac odpowiednie oznaczenia.
§18

Dane dotyczace os6b, kitére zostaty wykreSlone z ewidencji uzytkownikow,
z przyczyn, ktérych mowa w Instrukcji, sa gromadzone w postaci odrebnych zbiorow

archiwalnych lub stosuje sie odpowiednie ich oznaczenia.

ROZDZIAL VI

Procedury rozpoczecia, zawieszenia i zakonczenia pracy
§19

Przed przystgpieniem do pracy z systemem informatycznym Ilub kartotekami,
uzytkownik zobowigzany jest dokona¢ sprawdzenia stanu urzgdzen komputerowych
oraz dokona¢ ogledzin swojego stanowiska pracy, ze zwroceniem szczegdlnej
uwagi, czy nie zaszty okolicznosci wskazujagce na naruszenie poufnosci danych

osobowych.
§20

W przypadku stwierdzenia, bgdz podejrzenia, iz miato miejsce naruszenie systemu,
uzytkownik zobowigzany jest postepowa¢ zgodnie z zasadami okreslonymi

w ,Polityce Bezpieczenstwa”.
§21

1. Rozpoczynajgc prace na komputerze uzytkownik loguje sie do systemu

informatycznego.

2. Dostep do danych osobowych mozliwy jest jedynie po wprowadzeniu

identyfikatora i dokonaniu uwierzytelnienia uzytkownika.

11
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3. Jesli system to umozliwia, po przekroczeniu ustalonej liczby préb logowania
system blokuje dostep do systemu informatycznego na poziomie danego
uzytkownika.

§22
1. Przed opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest:
1) wylogowac¢ sie z systemu informatycznego lub
2) poczekaé, az aktywuje sie blokowany hastem wygaszacz ekranu.
§23
1. Konczgc prace nalezy:

1) wylogowac¢ sie z systemu informatycznego, a nastepnie wytaczy¢ sprzet
komputerowy,

2) zabezpieczy¢ stanowisko pracy, w szczegoélnosci wszelka dokumentacje oraz
nosniki magnetycznie i optyczne, na ktérych znajdujg sie dane osobowe,

majgc na uwadze zasade tzw. ,czystego biurka”.

3) w uzasadnionych przypadkach Administrator Sieci Informatycznej moze
nakaza¢ uzytkownikom pozostawienie wigczonego sprzetu komputerowego,

po uprzednim wylogowaniu sie z systemu informatycznego.

ROZDZIAL VII

Procedury tworzenia kopii zapasowych
§24

1. Zbiory danych osobowych oraz programy i narzedzia programowe stuzgce do ich
przetwarzania, zapisywane na no$Snikach zewnetrznych (streamer, dyski:

wymienne, magnetyczne, optyczne) tworzgce kopie zapasowe kolejnych okreséw,
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powinny byé odpowiednio oznakowane i przechowywane w wyznaczonych

odpowiednio zabezpieczonych pomieszczeniach.

. Kopie zapasowe okreslone w ust. 1 niniejszego paragrafu powinny by¢

sporzadzane regularnie w okresach wyznaczonych w zalaczniku nr 4 do

instrukcji.

. Za prawidlowe sporzadzanie kopii zapasowych, ich oznakowanie

i przechowywanie odpowiedzialny jest Administrator Sieci Informatycznej.

. AS| odpowiada takze za sprawdzanie poprawnosci wykonywania kopii

zapasowych na nos$nik zewnetrzny.

. Kopie zapasowe powinny by¢ przechowywane w pomieszczeniu odrebnym od
pomieszczen, ktorych przechowywane sg zbiory danych osobowych

eksploatowane na biezaco.
§25

. Kopie zapasowe, ktore ulegly uszkodzeniu lub ustata ich uzyteczno$¢ podlegajgq
natychmiastowemu zniszczeniu z zachowaniem procedur okreslonych niniejszg

Instrukcja.

. Zniszczenia kopii zapasowych, na no$nikach magnetycznych i optycznych
dokonuje Administrator Sieci Informatycznej. Z czynno$ci zniszczenia ASI

sporzadza notatke.

. Z no$nikow magnetycznych i optycznych wielokrotnego uzytku np., CDRW, DVD-
RW dane nalezy usung¢é w sposéb uniemozliwiajgcy ich odczytanie,
a w przypadku, gdy usuniecie danych nie jest mozliwe, nosniki podlegajg

zniszczeniu w stopniu uniemozliwiajgcym odzyskanie danych.

. Dane zawarte na nosnikach optycznych jednokrotnego uzytku np. CDR nalezy

usuwac poprzez catkowite zniszczenie nosnika.
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ROZDZIAL VI

Przechowywanie danych osobowych
§26

1. Dane osobowe przetwarzane sg w kartotekach oraz w komputerach do tego
przeznaczonych (serwerach, stacjach roboczych) zlokalizowanych w obszarach

przetwarzania danych osobowych.

2. W wypadku przekazywania urzadzen lub no$nikéw zawierajgcych dane osobowe,
tzw. ,wrazliwe”, o ktorych mowa w art.27 ust ustawy o ochronie danych
osobowych, poza obszar przetwarzania danych osobowych, zabezpiecza sie je
W sposob zapewniajgcy poufnos¢ i integralno$¢ tych danych, przez co rozumie

sie:

a) ograniczenie dostepu do danych osobowych hastem zabezpieczajacym dane

przed osobami nieupowaznionymi, lub
b) stosowanie metod kryptograficznych, lub
c) stosowanie odpowiednich zabezpieczen fizycznych, lub

d) w zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinagcji

wyze] wymienionych zabezpieczen.

3. Kartoteki powinny by¢ przechowywane w zamknigtych szafach, znajdujgcych sie

w wyznaczonych odpowiednio zabezpieczonych pomieszczeniach.

4. Wydruki robocze btedne lub zdezaktualizowane powinny by¢ niezwlocznie
niszczone przy uzyciu niszczarki do papieru lub w inny sposdb zapewniajacy

skuteczne ich usuniecie lub zanonimizowanie.

5. Szczegodtowy opis obszaru przetwarzania danych osobowych oraz $rodkow
technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci danych

osobowych okreslony jest w ,Polityce Bezpieczenstwa”.
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§27

1. Kartoteka przekazywana jest do archiwum zgodnie z procedurami archiwizacji

dokumentow.

2. Likwidacji zbioréw archiwalnych dokonuje sie przy uzyciu niszczarki do papieru

lub w inny spos6b zapewniajgcy skuteczne ich usuniecie lub zanonimizowanie.
§28

Decyzje o likwidacji zbioréw danych osobowych, przetwarzanych w kartotekach oraz
systemach informatycznych podejmuje Administrator Danych na wniosek

Administratora Bezpieczenstwa Informacji.
§29

1. Dla udokumentowania czynno$ci dokonywanych w celu likwidacji zbioréw danych
osobowych, Administrator Bezpieczenstwa Informacji lub osoba przez niego

upowazniona sporzadza protokoét, w ktérym zamieszcza nastepujace informacje:
a) date dokonania likwidacji,

b) przedmiot likwidacji (nos$niki, kartoteka),

c) przedziat czasowy likwidowanych zbioréw danych osobowych,

d) podpisy osob dokonujgcych i obecnych przy likwidacji zbiorow danych
osobowych.

ROZDZIAL IX

Zabezpieczenie systemu informatycznego
§30
1. System informatyczny zabezpiecza sie przed:

1) dziataniem, ktérego celem jest uzyskanie nieuprawnionego dostepu

do systemu informatycznego,
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2) utratg danych spowodowang:
a) dziataniem nieautoryzowanego oprogramowania,
b) awarig zasilania lub zaktéceniami w sieci zasilajgcej.
§31

1. Administrator Sieci Informatycznej odpowiada za niezwioczne instalowanie na
sprzecie najnowszych wersji oprogramowana zabezpieczajgcego system

informatyczny.

2. Nowe wersje oprogramowania instaluje wylacznie Administrator Sieci
Informatycznej, niezwtocznie po ich otrzymaniu lub osoba upowazniona przez
ASI.

3. Okresowych kontroli w zakresie instalowania najnowszych wersji oprogramowania
zabezpieczajgcego system informatyczny dokonuje Administrator

Bezpieczenstwa Informac;ji.
§32

1. Na serwerach i stacjach roboczych uzywanych przez Administratora Danych

powinno instalowaé sie przynajmniej jeden program antywirusowy.
2. Program antywirusowy nalezy instalowac rowniez na komputerach przenosnych.
§33

W komputerach przenosnych zawierajacych dane osobowe stosuje sie S$rodki

ochrony kryptograficznej wobec przetwarzanych danych osobowych.
§34

1. Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach
magnetycznych, optycznych stuzacych zaréwno do przetwarzania danych

osobowych w systemie informatycznym, jak i do celéw instalacyjnych.
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2. Na serwerach, w miare mozliwosci technicznych oprogramowanie antywirusowe

powinno by¢ aktywne caty czas.

3. Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caty
czas i powinno dokonywac sprawdzenia kazdego otwieranego lub uruchomianego

pliku.
§35

Uzytkownicy sg zobowigzani do dokonywania kontroli antywirusowej wszystkich
no$nikdw magnetycznych lub optycznych przychodzacych z zewnatrz oraz okresowo

nosnikéw wiasnych.
§36

1. W razie stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest

poinformowac niezwtocznie o tym fakcie Administratora Sieci Informatyczne;.

2. Administrator Sieci Informatycznej usuwa wirusa, jesli automatycznie nie dokonat

tego program.
§37

W razie niemozno$ci usunigcia wirusa, Administrator Sieci Informatycznej za zgoda

Administratora Danych, korzysta z ustug zewnetrznych specjalistow w tej dziedzinie.
§38

1. W sytuacji korzystania z ustug zewnetrznych specjalistow, nalezy podja¢ dziatania

uniemozliwiajgce tym osobom dostep do danych osobowych.

2. Prace okreslone w ust. 1 sg wykonywane pod nadzorem Administratora Sieci
Informatycznej lub upowaznionego uzytkownika i w miare mozliwosci bez dostepu

do danych osobowych.
§39

1. Administrator Sieci Informatycznej jest odpowiedzialny za kontrole antywirusowa

serweréw i zasobéw sieciowych.

17



Whylgcznie do uzytku wewnetrznego
Instrukcja zarzadzania systemem informatycznym Starostwa Powiatu Warszawskiego Zachodniego
Zalgeznik do zarzgdzenia Nr 95 f 2012 Starosty Warszawskiego Zachodniego z dnia 18 grudnia 2012 r.

2. Uzytkownicy sa odpowiedzialni za kontrole antywirusowg na dyskach lokalnych
i dyskietkach.

§40

Po usunieciu wirusa Administrator Sieci Informatycznej sprawdza zainfekowany
system informatyczny oraz przywraca go do peinej sprawnosci

i funkcjonalnosci.
§41

1. Przy przetwarzaniu danych osobowych zakwaliflkowanych do poziomu
bezpieczenistwa wysokiego, system informatyczny stuzgcy do przetwarzania
danych, chroni sie przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie fizycznych |lub logicznych zabezpieczen chroniacych przed

nieuprawnionym dostepem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa w ust. 1,

obejmuja one:

1) kontrole przeptywu informacji pomigedzy systemem informatycznym a siecig

publiczna,
2) kontrole dziatan inicjowanych z sieci publicznej do systemu informatycznego.

3. Wobec danych wykorzystywanych do uwierzytelniania, ktére sg przesytane
w sieci publicznej stosuje sie srodki ochrony kryptograficznej.

§42

Wyrazone w niniejszym rozdziale zabezpieczenia majg zastosowanie takze do

przypadkéw awarii systemu, spowodowanych btedem programu bgdz uzytkownika.
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ROZDZIAL X
Wymagania dotyczace sprzetu i oprogramowania
§43

. Sprzet obstugujacy zbiér danych osobowych sktada sie z komputerow
stacjonarnych klasy PC.

. Komputery przenosne mogg by¢ uzywane do przetwarzania danych osobowych

po odpowiednim ich zabezpieczeniu.

. Uzytkownik korzystajacy z komputera przenosnego jest zobowigzany
do zachowania szczegolnej ostroznosci podczas transportu komputera oraz nie

moze udostepnia¢ komputera osobom nieupowaznionym.
§44

. Sie¢ komputerowa stuzgca do przetwarzania danych osobowych powinna mie¢
zapewnione prawidtowe zasilanie energetyczne gwarantujace wiasciwe i zgodne

z wymaganiami producenta dziatanie sprzetu komputerowego.

. Sie¢ komputerowa powinna byc podiaczona do zasilania zapasowego (zasilanie
dwustronne, agregat pradotworczy lub UPS). Oprogramowanie powinno zapewnic
bezpieczne wylaczanie systemu informatycznego, po dokonaniu operacji

zamkniecia w pracujacych aplikacjach i oprogramowaniu systemowym.

. Serwer sieci powinien by¢ zasilany przez UPS o odpowiednich parametrach,
pozwalajgcych na podtrzymanie napiecia przez minimum 15 minut oraz na
wykonanie bezpiecznego wylgczenia serwera, tak by przed zanikiem zasilania
zostaly prawidtowo =zakonczone operacje rozpoczete na zbiorze danych

osobowych.
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§45

1. Infrastruktura techniczna zwiazana z siecig komputerowa i jej zasilaniem
(rozdzielnie elektryczne, skrzynki z bezpiecznikami) powinna byé¢ zabezpieczona

przed dostepem oséb nieupowaznionych.

2. Wszystkie urzadzenia w sieci komputerowej (pozostate stacje robocze, drukarki,
modemy) powinny by¢ w miare mozliwosci technicznych, wigczone
do wydzielonej sieci energetycznej, zapewniajgcej odpowiednie uziemienie

i zabezpieczenie przed przepieciami.

3. Gniazda zasilania sieci komputerowej powinny by¢ odpowiednio oznakowane,
zabezpieczone przed witgczeniem do nich innych odbiornikéw lub wykonane

w specjalnym standardzie.
§46

1. Dane osobowe przesytane na no$nikach magnetycznych i optycznych oraz za
pomocg systeméw teleinformatycznych powinny by¢ zabezpieczone w sposoéb

uniemozliwiajgcy dostep do nich oséb nieupowaznionych.

2. Dane osobowe przesytane po tgczach telekomunikacyjnych wewnatrz danej sieci,
powinny by¢ dodatkowo zabezpieczone w sposob uniemozliwiajacy dostep

do danej sieci LAN z innej sieci.

3. Dane osobowe przesytane po tgczach telekomunikacyjnych na zewnetrz powinny
by¢ w miare mozliwosci technicznych szyfrowane za pomocag algorytmu

kryptograficznego.
§47

Programy zainstalowane na komputerach obstugujacych przetwarzanie danych
osobowych muszg by¢ uzytkowane z zachowaniem praw autorskich i posiadac

licencje.
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§48

Administrator Sieci Informatycznej odpowiada za wyposazenie systemu
informatycznego w mechanizmy uwierzytelniania uzytkownika oraz za sprawowanie

kontroli dostepu do danych osobowych jedynie osoéb upowaznionych.
§49

1. Ekrany monitoréw powinny by¢ w miare mozliwosci wyposazone w wygaszacze
zabezpieczone hastem, ktére aktywujg sie automatycznie po uptywie okreslonego

czasu od ostatniego uzycia komputera.

2. Ekrany monitoréw, powinny by¢ ustawione w taki sposob, zeby w miare
mozliwosci  uniemozliwi€é  odczyt  wyswietlanych  informacji  osobom

nieupowaznionym.

3. Za spetnienie obowigzku okreslonego w ust. 2 odpowiadajg uzytkownicy

i kierownicy komérek organizacyjnych.
§50

1. Administrator Sieci Informatycznej jest odpowiedzialny za to, aby dla kazdej
osoby, ktérej dane osobowe sg przetwarzane, system informatyczny zapewniat

odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajgcego dane, chyba ze dostep
do systemu informatycznego i przetwarzanych w nim danych posiada

wytgcznie jedna osoba,

3) zroédta danych w przypadku zbierania danych nie od osoby, ktorej one

dotycza,

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy o ochronie danych

osobowych, ktérym dane osobowe zostaty udostepnione,
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5) dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany

jest do przetwarzania danych zawartych w zbiorach jawnych,

6) sprzeciwu, o ktéorym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych

osobowych.

Wymagania okre$lone w niniejszym ustepie nie dotyczg systeméw stuzgcych

do przetwarzania danych osobowych ograniczonych wylacznie do edycji tekstu

w celu udostepnienia go na pismie.

2.

Odnotowanie informacji, o ktdrych mowa w ust. 1 pkt a i b, nastepuje
automatycznie po =zatwierdzeniu przez uzytkownika operacji wprowadzania

danych.

. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie

informatycznym, system zapewnia sporzadzenie | wydrukowanie raportu
zawierajgcego w powszechnie zrozumiatej formie informacje, o ktérych mowa

w ust. 1.

W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach
informatycznych, wymagania, o ktérych mowa w ust 1 pkt. d, mogg by¢
realizowane w jednym z nich lub w odrgbnym systemie informatycznym

przeznaczonym do tego celu.

Do czasu spetnienia przez system informatyczny wszystkich wyzej wymienionych

wymogow, system informatyczny powinien zapewni¢ odnotowanie:
1) daty pierwszego wprowadzenia danych,

2) identyfikatora uzytkownika wprowadzajgcego dane, chyba ze dostep
do systemu informatycznego i przetwarzanych w nim danych posiada

wyitgcznie jedna osoba.

Do chwili spetnienia przez system informatyczny wszystkich wymogow
okreslonych w niniejszym paragrafie, odnotowanie informacji okreslonych w ust. 1
pkt. 3) 4) 5), nalezy prowadzi¢ w formie tradycyjnej (papierowej) lub komputerowo

poza systemem.
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ROZDZIAL Xl
Procedury wykonywania przegladow i konserwacji
§51

1. Biezacych oraz okresowych przeglgdow, napraw i konserwacji systemoéw oraz
nosSnikow informacji stuzacych do przetwarzania danych osobowych
niewymagajgcych angazowania zewnetrznych firm seMisowych dokonuje

Administrator Sieci Informatyczne;.

2. Przegladéw i konserwacji zbiorow danych osobowych dokonujg uzytkownicy,

zgodnie z ich zakresami upowaznien i odpowiedzialnosci.
§52

Prace dotyczace przeglgdoéw, konserwacji i napraw, wymagajace zaangazowania
firm zewnetrznych, sg wykonywane za wiedza Administratora Danych przez
uprawnionych przedstawicieli tych firm pod nadzorem Administratora Sieci
Informatycznej lub upowaznionego uzytkownika i w miare mozliwosci bez dostepu do

danych osobowych.
§53

1. W przypadku, gdy =zaistnieje potrzeba naprawy Ilub wymiany sprzetu
komputerowego stuzacego do przetwarzania | przechowywania danych

osobowych nalezy usuna¢ dane, w sposob uniemozliwiajacy ich odzyskanie.

2. Jezeli nie ma mozliwosci usuniecia danych nalezy urzadzenie uszkodzi¢

w sposOb uniemozliwiajgcy ich odczytanie.
§54

Nadzé6r nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych
urzadzen oraz ich likwidacjg sprawuje Administrator Sieci Informatycznej lub osoba

wyznaczona przez Administratora Danych.
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RODZIAL XII
Postanowienia koncowe
§55

Instrukcja jest dokumentem wewnetrznym i nie moze by¢ udostepniona osobom
trzecim w zadnej formie.

§56

Kierownicy komoérek organizacyjnych sg zobowigzani zapoznac¢ z trescig Instrukc;ji
kazdego uzytkownika.

§57

1. W sprawach nieuregulowanych w niniejszej Instrukcji majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 r., o ochronie danych oraz wydanych na jej

podstawie akiow wykonawczych.

2. Uzytkownicy zobowigzani sga do stosowania przy przetwarzaniu danych

osobowych postanowien zawartych w niniejszej Instrukciji.
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Zarzadzenie Nr 95/ 2012 z dnia 18 grudnia 2012 r.

UPOWAZNIENIE/ANULOWANIE UPOWAZNIENIA* NI .....coverrenes
do przetwarzania danych osobowych
w systemie informatycznym lub w zbiorze w wersji papierowej

Zdniem ... upowazniam/anuluje Upowaznienie Nr ......................... *
(data)
Pania/Pani/Pana™..........ccooiiiiieeeee e ,
(nazwisko i imig)
PIrACOWNIKE L. e ;

{nazwa komorki organizacyjnej)

a) do obstugi systemu informatycznego: ...,
{nazwa systemu lub programu)
W ZBKIESIB. Lot danych oscbowych.
(wgladu, wprowadzania, przechowywania, modyfikacji, usuwania itp.)

b) do obstugi zbioru w wersji Papierowej: .............cccoooii i
{nazwa zbioru)
W ZBKIESIE ..ottt e danych osobowych.
(wgladu, wprowadzania, przechowywama modyfikacji, usuwania itp.)

Zobowigzuje Panig*/Pana* do przestrzegania przepiséw dotyczacych ochrony danych osobowych
oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych ,Polityki
Bezpieczenstwa Informacji® oraz ,Instrukcji zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych”.

....................................................................

(miejscowosé i data) (pieczec i podpis Administratora Danych)

Wypetnia Administrator Sieci Informatycznej:

Identyfikatoruzytkownika: «.cuimmnmmmmaesam e s wes
Data zarejestrowania wsystemie: ..o o s s ko *

Data wyrejestrowania uzytkownika
(zablokowaniaidostepu) z.8YStEMUL wuemam s s s e s S i

Podpis ASI cumammrmnmsmmspassmssp s s s e
*} niepotrzebne skresli¢

**) wypetni¢ w przypadku wydania upowaznienia
***) wypetni¢ w przypadku anulowania upowaznienia



Wylgcznie do uzytku wewnetrznego
Zatacznik Nr 2 do Instrukcji zarzgdzania systemem informatycznym
Starostwa Powiatu Warszawskiego Zachodniego
Zarzadzenie Nr 95 /2012 z dnia 18 grudnia 2012 r.

TRYB PRZECHOWYWANIA | UDOSTEPNIANIA HASEL
ADMINISTRATORA SIECI INFORMATYCZNEJ

Ustala sie nastepujacy tryb postepowania z hastami ASI:

1.

Hasta Administratora Sieci Informatycznej przechowywane sg formie pisemnej

w zapieczetowanej kopercie.

Koperta ztozona jest w specjalnej szafie, do ktérej dostep posiada wytgcznie

Starosta | osoby przez niego upowaznione.

Hasta, o ktorych mowa w pkt. 1 dajg najwyzsze uprawnienia administratorskie

do korzystania i obstugi systemu informatycznego.

Hasta zmieniane sg co najmniej co 30 dni bgdZz natychmiast w przypadku

podejrzenia odkrycia przez inne nieupowaznione osoby.

Nowe, aktualne hasto =zabezpiecza sie¢ wedtug procedur opisanych
wpkt1i2.

. Koperta wraz z hastem, ktére stracito waznos¢ podlega zniszczeniu przy

uzyciu niszczarki dokumentow.

Niszczenia, a ktorym mowa w pkt 6 dokonuje Administrator Sieci

Informatycznej w obecnosci Starosty lub osoby przez niego upowaznione;.

W sytuacji kryzysowych pod nieobecnosé Administratora Sieci Informatycznej
lub w razie jego niedyspozycji Starosta udostepnia hasto osobie przez siebie

wyznaczone;.

podpis Administratora Danych
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Whylgcznie do uzytku wewnetrznego
Zatacznik Nr 4 do Instrukcji zarzgdzania systemem informatycznym
Starostwa Powiatu Warszawskiego Zachodniego
Zarzadzenie Nr 95 /2012 z dnia 18 grudnia 2012 r.

CZESTOTLIWOSC TWORZENIA KOPIl ZAPASOWYCH

Ustala sie nastepujaca. czestotliwo$¢ tworzenia kopii na nosnikach zewnetrznych-

magnetycznych | optycznych:

1. Kopie dobowe 1 tygodniowe, wykonywane sg. przez Administratora Sieci

Informatycznej lub uzytkownikéw obejmujgce serwery danych.

2. Kopie miesieczne, umieszczane w zapieczetowanych kopertach, deponowane
przez Administratora Systemu Informatycznego w miejscu w §26 instrukc;ji

obejmujgce:
a. serwery danych,
b. stacje robocze.

3. Kopie tygodniowe przechowywane sg do czasu zdeponowania kopii

miesigcznych.

4. Niszczenie kopii awaryjnych nalezy wykonywa¢ w sposob okreslony

w Instrukcji.

5. W sytuacjach awaryjnych zaistniatych pod nieobecno$é Administratora Sieci
Informatycznej lub w razie jego niedyspozycji Starosta udostepnia kopie

awaryjne osobie przez siebie wyznaczone;.

podpis Administratora Danych



