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1 APISAOL MUW - w pigutce

WebAPI SAOL MUW jest narzedziem pozwalajgcym na komunikacje centrali wojewddzkiej z
systemami obcymi. APl systemowe pozwala na wymiane asynchroniczng i synchroniczng
pomiedzy SAOL MUW a systemami obcymi. W dokumencie znajduje sie zbiér komend oraz
sposdb komunikacii w jaki nalezy komunikowac sie zSAOL MUW. Zawarta w dokumencie
specyfikacja pozwala na petng integracije systemow obcych z SAOL MUW.

2 Komunikacja - podstawowe informacje

WebAPI SAOL MUW widnieje pod publicznym adresem IP. W dalszej czesci dokumentu
bedziemy postugiwac sie skrotem ,IP”, ktdre bedzie rowne zapisowi ,, http://adres ip muw’
lub ,https://adres ip muw". Wszystkie funkcje APl zostaty stworzone w kontrolerze o nazwie
eth_api_inne.php , do ktérego nalezy odwotywac sie w nastepujgcey sposob:

WebAPI SAOL MUW to aplikacja serwerowa, w dalszej czesci dokumentu SAOL MUW bedzie
okredlane jako ,serwer”, a system obcy jako ,klient”.

Wyrdzniamy dwa sposoby uwierzytelnienia klienta:
- bez autoryzacji
- z autoryzacjqg

Dane do serwera przekazywane sg za pomocqg metody POST(urlc) na wskazany adres IP,
konftroler i funkcje.

TCP jest protokotem dziatajgcym w frybie klient-serwer. Serwer oczekuje na nawigzanie
potgczenia na okreslonym porcie. Klient inicjuje potgczenie do serwera. W protokole TCP do
nawigzania potgczenia pomiedzy dwoma hostami wykorzystywana jest procedura nazwana
three-way handshake. W sytuacji normalnej jest ona rozpoczynana, gdy host A chce
nawigzac potgczenie z hostem B, procedura wyglgda nastepujgco:

e host A wysyta do hosta B segment SYN wraz z informacjg o dolnej wartosci numeréw
sekwencyjnych uzywanych do numerowania segmentéw wysytanych przez host A
(np. 100) a nastepnie przechodzi w stan SYN-SENT,

e host B, po otrzymaniu segmentu SYN, przechodzi w stan SYN-RECEIVED i, jezeli rébwniez
chce nawigzac potgczenie, wysyta hostowi A segment SYN z informacjg o dolnej
wartosci numerdéw sekwencyjnych uzywanych do numerowania segmentow
wysytanych przez host B (np. 300) oraz segment ACK z polem numeru sekwenciji
ustawionym na warto$¢ o jeden wiekszg niz warto$¢ pola sekwencii pierwszego
segmentu SYN hosta A, czyli 101.

e host A, po odebraniu segmentdw SYN i ACK od hosta B przechodzi w stan
ESTABLISHED i wysyta do niego segment ACK potwierdzajgcy odebranie segmentu
SYN (numer sekwencji ustawiony na 301)

e host B odbiera segment ACK i przechodzi w stan ESTABLISHED

e host A moze teraz rozpoczgcé przesytanie danych

Uzywany format daty to czas uniksowy, czas POSIX — system reprezentacji czasu mierzgcy
liczbe sekund od 1970 roku UTC, czyli od chwilizwanej poczgtkiem epoki Uniksa (ang. Unix
Epoch). Nie uwzglednia sekund przestepnych, zatem rzeczywista liczba sekund jakie uptynety
od poczagtku epoki Uniksa jest wieksza o liczbe sekund przestepnych. W systemie



operacyjnym Unix i pochodnych czas jest przedstawiany jako 32-bitowa liczba sekund, ktére
uptynety od 1 stycznia 1970. Dang te interpretuje sie jako liczbe ze znakiem (ang. signed
integer), w ktérej wartosci ujemne nie sq wykorzystywane, dlatego dostepny przedziat czasu
wynosi 231-1 sekund, co daje warto$¢ rownq 2 147 483 647. Pierwsze 109 sekund od poczgtku
epoki Uniksa uptyneto 9 wrzesnia 2001, godz. 01:46:40 GMT. Chwile te nazwano "Unix
billennium". Systemy uniksowe byty odporne na tzw. problem roku 2000: 32-bitowy Unix fime
wyczerpie sie 19 stycznia 2038 o godz. 03:14:07 UTC — wtedy pojawi sie problem roku 2038 .
Obecnie trwajqg prace, ktére majg wyeliminowac problem roku 2038. Niektdre strony
internetowe umozliwiajq sledzenie czasu uniksowego na biezgco, zas w aplikacji mobilnej
Google Play mozna ustawi¢ czas uniksowy na strone gtowng. W dalszej czesci dokumentu
czas w formacie uniksowym bedzie okreslany jako ,,date”.

Wszystkie dane pdl wysytki(ang. Post fields) w catym WebAPI SAOL MUW sq
jednostkowo(kazde z osobna) szyfrowane metodq baseé4 przed wysytkq. Wyjagtkami sq:
- pole/klucz ,session” nazywany w dokumencie ,session_id”

- pole/klucz PIN

- pole/klucz ,check” - suma kontrolna

3 Uwierzytelnianie nowego klienta

3.1 Przekazanie danych do MUW

Pierwszym etap dodawania nowego klienta do serwera jest przekazanie adresu IP klienta do
obstugi systemu SAOL MUW. Obstuga SAOL MUW wprowadza adres IP klienta do firewall'a,
aby klient uzyskat mozliwos¢ jakiejkolwiek komunikacji z serwerem.

Obstuga SAOL MUW wygeneruje dla dedykowanego adresu IP klienta kod uwierzytelniajgcy,
ktéry bedzie niezbedny do prawidtowej komunikacji z SAOL MUW i przekaze go obstudze
klienta.

Do komunikacji miedzy centralami niezbedny jest rowniez klucz licencyjny, ktéry klient
otrzymuje od MUW lub wykupuje klucz licencyjny u producenta lub dystrybutora systemu
SAOL MUW i przekazuje obstudze MUW.

3.2 Pierwszy pakiet danych - wysytka
Po otrzymaniu kodu uwierzytelniajgcego nalezy potwierdzi¢ tgcznose wysytajgc
odpowiednig paczke danych na adres:

————

e e e e e e e e e e e e ——

Nalezy przesta¢ dane zakodowane poprzez algorytm szyfrujgcy.

**Nazwa pola wysytki — ,,session” -> dane: wygenerowany losowo unikalny identyfikator
komendy sktadajgcy sie z alfa numerycznych znakdw (wytgczajgce polskie znaki dialektyczne)
o statej dtugosci 13 znakdw.

Nazwa pola wysytki - ,,date_send” -> dane: date (zakodowane logarytmem szyfrujgcym
baseb4)

Nazwa pola wysytki — ,,PIN” -> dane -> string utworzony z danych:

*date_send(kodowane baseéb4), ***kod uwierzytelniajgcy(string odwrdcony — pisany od tytu
oraz kodowany baseéb4),session



Podany string nalezy zakodowac przed wysytkg metodq szyfrujgcg MD5 i nastepnie metodq
szyfrujgcq SHAT.

Nazwa pola wysytki — ,,check” -> dane: string sktadajqcy sie z pdl:
*session,date_send,PIN

Podany string nalezy zakodowac przed wysytkg metodq szyfrujgcg SHAT i nastepnie metodqg
szyfrujgcg MD5.

*String pisany jest w sposdéb ciggty, nie wystepujg znaki interpunkcyjne pomiedzy seriami
danymi, nalezy zachowac kolejnos¢ przekazywanych danych oraz wielkosci znakow

** W dalszej czesci dokumentu string sktadajgcey sie z alfa numerycznych znakdw (wytgczajgce
polskie znaki dialektyczne) bedzie nazywany ,session_id"

*** kod uwierzytelniajgcy/(string odwrdcony — pisany od tytu oraz kodowany baseé4) w dalszej
czesci dokumentu bedzie nazywany ,,OB_pin”

3.3 Pierwszy pakiet danych - odbiér
Po poprawnym odebraniu danych przez serwer zostang zwrécone dane na adres IP klienta:
Adres odpowiedzi:

Nazwa pola odbioru — ,,;session_id"” -> dane: wygenerowany losowo unikalny identyfikator
komendy sktadajgcy sie z alfa numerycznych znakdw (wytgczajgc polskie znaki dialektyczne)
o statej dtugosci 13 znakdw.

Nazwa pola odbioru — ,,date_get” -> dane: date — data do synchronizacji czasu - serwer ->
klient, klient -> serwer

Nazwa pola odbioru — ,,PIN" -> dane: string utworzony z danych:

* klucz_licencyjny,session_id ,date (kodowane baseé4), kod uwierzytelniajgcy(string
odwrdcony - pisany od tytu oraz kodowany baseé4)

Podany string jest zakodowany przed wysytkg metodq szyfrujgcg MD5 i nastepnie metodg
szyfrujgcqg SHAT.

Nazwa pola odbioru — ,,check” -> dane -> string sktadajgcy sie z pdl:
* session_id,dafe_send,PIN

Podany string jest zakodowany przed wysytkg metodq szyfrujgcg SHAT i nastepnie metodg
szyfrujgcqg MDS.

*String pisany jest w sposdb ciggty, nie wystepujg znaki interpunkcyjne pomiedzy seriami
danymi

Nazwa pola wysylki lub nazwa pola odbioru w dalszej czesci dokumenty bedzie nazywany
~kluczem”.



3.4 Algorytm odbierania danych z serwera
Algorytm klienta odbierajgcy dane z serwera musi sprawdzac poprawnose otrzymywanych
danych. Po stronie klienta nalezy sprawdzic:

1. Adres IP nadawcy - jesli inny od adresu IP serwera dane powinny zosta¢ natychmiast
odrzucone, a adres IP, ktéry prébowat sie komunikowac zapisany do rejestru i
wyswietlony obstudze oprogramowaniu klienta.

2. Przyrownac warto$¢ PINuU odebranego, z PINem wygenerowanym z danych
odebranych w pozostatych paczkach danych oraz z danymi zapisanymi fj. kod
uwierzytelniajgcy.

3. Sprawdzenie sumy konftrolnej, czy paczka danych nie ulegta deformaciji podczas
przesytania.

4 Dodanie nowego obiekiu do MUW

Dodawanie nowego obiektu oraz nowych uzytkownikdw do MUW wykorzystuje metode
podwdjnego uwierzytelnienia. Sg to opcje wymagajgce dodatkowego bezpieczenstwa
przesytanych danych.

4.1 Uwierzytelnienie potgczenia

W pierwszym etapie dodawania nowego obiektu do MUW, klient zwraca sie z zgdaniem do
serwera o kod autoryzacyjny potgczenia. Serwer generuje jednorazowy kod autoryzacyjny
sktadajgcy sie z 13 znakdw alfa numerycznych(z wytgczeniem polskich znakdw
dialektycznych) i otwiera brame potgczenia na 5 sekund. Po uptywie 5 sekund brama
autoryzacyjna zostaje zamknieta, a kod autoryzacyjny traci waznosc.

4.2 Jednorazowy kod autoryzacyjny potgczenia

42.1 1qgdanie klienta
Klient wysyta zgdanie na adres:

e e e e e e e e e e e e e e e e e e e —

Nalezy przesta¢ dane zakodowane poprzez algorytm szyfrujgcy.

Klucz — ,,session_id” -> dane: session_id

Klucz -, date” -> dane: date

Klucz - ,,zadanie” -> dane: string ,,AUTORYZACJA" (z zachowaniem wielkosci znakdw)
*Klucz - ,,PIN" -> dane -> string utworzony z danych:

klucz_licencyjny,session_id,zadanie, OB_pin,date

*Podany string nalezy zakodowac przed wysytkg metodq szyfrujgcg MD5 i nastepnie metodg
szyfrujgcqg SHA1, w dalszej czesci dokumentu PIN bedzie zawsze kodowany tg metodg.

String pisany jest w sposdb ciggty, nie wystepujg znaki interpunkcyjne pomiedzy seriami
danymi, nalezy zachowac kolejnos¢ przekazywanych danych oraz wielkosci znakdw.

**Klucz — ,,check” -> dane -> string utworzony z danych:

session_id,date,zadanie,PIN



** Dane w polu ,,check” nalezy zakodowac przed wysytkg metodq szyfrujgcg SHAT i
nastepnie metodq szyfrujgcg MD5, w dalszej czesci dokumentu klucz ,,check” bedzie zawsze
kodowany tg metodq. Na dane pola ,,check” sktadajqg sie wszystkie klucze przesytane w
danym pakiecie danych.

String pisany jest w sposdb ciggty, nie wystepujg znaki interpunkcyjne pomiedzy seriami
danymi, nalezy zachowac kolejnos¢ przekazywanych danych oraz wielkosci znakow.

4.22 Odpowiedz serwera
Serwer po odebraniu prawidtowe]j paczki danych odpowiada na zgdanie klienta danymi:

Adres odpowiedzi:

e e e e e e e e e e e e e e e e e e e e e ——

Klucz — ,,session_id"” -> dane: session_id

Klucz -, date” -> dane: date

Klucz - ,pass” -> dane: string odwrdcony (pisany od tytu np. gwerty 1234567 ->
7654321ytrewq)oraz kodowany baseé4, sktadajgcy sie z 13 znakdw alfa numerycznych(z
wytgczeniem polskich znakdw dialektycznych)

Klucz - ,,PIN" -> dane -> string utworzony z danych: klucz_licencyjny,session_id, pass, OB_pin,
date

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,pass,PIN

Przestane przez serwer dane zawarte w kluczu ,,pass” nalezy zapisac i wystac w kolejnym
zgdaniu do serwera.

4.3 Przestanie danych nowego punku alarmowania
Przestany jednorazowy kod autoryzacyjny potgczenie z klucza ,,pass”, jest wazny 5 sekund,
nalezy w tym czasie wysta¢ dane przytgczenia obiektu do SAOL MUW.

Do przestania danych nalezy utworzy¢ tablice asocjacyjng:

Klucz - ,session_id"” -> dane: session_id

Klucz — ,,centrala_identity” -> dane z systemu obcego: identyfikator przytgczanej centrali
sktadajgcy sie z 13 znakdw alfa numerycznych(z wytgczeniem polskich znakdw
dialektycznych)

Klucz - ,,obiekt_oddzial” -> dane z systemu obcego: string do 100 znakdéw

Klucz - ,,obiekt_obiekt” -> dane z systemu obcego: string do 500 znakdw

Klucz - ,,obiekt_ulica” -> dane z systemu obcego: string do 45 znakdéw

Klucz - ,,obiekt_miasto™ -> dane z systemu obcego: string do 35 znakdw

Klucz — ,,obiekt_kod" -> dane z systemu obcego: string do 10 znakdw

Klucz - ,,obiekt_woj" -> dane z systemu obcego: string do 50 znakéw

Klucz - ,,obiekt_kraj" -> dane z systemu obcego: string do 30 znakdw

Klucz - ,,obiekt_faks" -> dane z systemu obcego: string do 32 znakdéw

Klucz — ,,obiekt_mail” -> dane z systemu obcego: string do 50 znakdw

Klucz - ,,obiekt_www" -> dane z systemu obcego: string do 50 znakdw

Klucz - ,,obiekt_nazwa" -> dane z systemu obcego: string do 100 znakow

Klucz - ,,obiekt_tel” -> dane z systemu obcego: string do 50 znakdw

Klucz - ,,obiekt_typ" -> dane z systemu obcego: string do 150 znakdéw

Klucz - ,,obiekt_ip" -> dane z systemu obcego: string do 20 znakdw



Klucz - ,,obiekt_adres_radiowy” -> dane z systemu obcego: string do 4 znakdéw

Klucz — ,,podstrona” -> dane z systemu obcego: wedtug istniejgcych unikalnych
identyfikatorow powiatéw/miast na prawach powiatu(zatgcznik 4)

Klucz — ,,miasto_obszar” -> dane z systemu obcego: string do 50 znakéw

Klucz — ,miasto_olbszar_identity” -> dane z systemu obcego: identyfikator nowo powstatego
obszaru/miasta sktadajgcy sie z 13 znakdw alfa numerycznych(z wytgczeniem polskich
znakdéw dialektycznych)

Klucz - ,,wojewodztwo™ -> ID wojewddziwa : zatqgcznik 4 do WebAPI MUW SAOL

Klucz — ,,kod_wersji" -> dane z systemu obcego: kod wersji to numer porzgdkowy wysytanych
danych, rozpoczynajgcy sie od 1 i kazdorazowo rosngcy o 1 int(255).

Dane ktére nalezy wystac na adres:

Klucz - ,,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,data_send"” -> dane: Dane z tablicy asocjacyjnej nalezy zamieni¢ na stringa (funkcja
PHP serialize())

Klucz — ,,pass” -> dane: jednorazowy kod uwierzytelniajgcy przesytany na zgdanie klienta od
serwerd, pisany od przodu(odebrany: 7654321ytrewq, wystac: gwerty1234567)

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,data_send,pass, OB_pin,date

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,data_send,pass, PIN

Serwer odpowie danymi w przypadku prawidtowego odbioru paczki danych:
Adres odpowiedzi:

Klucz — ,,session_id” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,,old_session” -> dane: kod identyfikacyjny zgdanie klienta, na ktére serwer
odpowiada

Klucz — ,kod"” -> dane: kod_wersji

Klucz - ,,PIN" -> dane -> string utworzony z danych: klucz_licencyjny,session_id, old_session,
kod,OB_pin, date

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,old_session,kod, PIN

Klient musi zapisa¢ czy odpowiedz na jego zgdanie zostata poprawnie odebrana, w
przeciwnym wypadku po stronie klienta lezy obowigzek kontroli wersji danych zapisanych w
serwerze. Klient powinien w przypadku btedu w zgdaniu, ponawiac¢ co jakis czas zgdanie, lub
monitorowac potgczenie z serwerem i w przypadku odzyskania tgcznosci natychmiast wystac
paczke danych ponownie.



5 Uzytkownicy*

Uzytkownicy SAOL MUW majg mozliwos¢ logowania sie zdalnie do central podrzednych
wykorzystujgc protokdt komunikacyjny http lub https. Logowanie do central podrzednych
odbywa sie za pomocq takich samych danych jak w systemie SAOL MUW. Zwigzku z
powyzszym dodawanie uzytkownika w SAOL MUW musi zostac zapisane réwniez w systemach
podrzednych, w zakresie nie mniejszym niz obowigzkowe dane do logowania fakie jak login i
hasto. Hasto w systemie SAOL MUW jest kodowane metodqg SHAT i przechowywane w bazie
danych. SAOL MUW pilnuje kodu wersji w przypadku dodawania i edycji uzytkownikow.

* Nie wymagane w integracji MUW z systemami obcymi

é Integracja urzgdzen

Administratorzy oraz operatorzy systemu SAOL MUW muszg miedz petng wizualizacje central
oraz innych urzgdzen zainstalowanych w MUW. Muszqg znac¢ potozenie urzgdzen (wspotrzedne
na mapie) oraz obecny status urzgdzenia, czy jest sprawne, czy nie trwa na nim alarm lub
inne. Dodatkowo SAOL MUW ma mozliwos¢ na zgdanie Sciggniecia ponizszych danych.

6.1 Syrena wirnikowa

6.1.1 Igdanie danych przez serwer
Adres odbiorcy, na ktéry serwer wysyta zgdanie:

Klucz - ,session_id" -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,,zadanie” -> dane: ,,GET_PRODUKT_RUW"

Klucz - ,PIN” -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,zadanie, OB_pin,date

Klucz - ,check” -> dane -> string utworzony z danych: session_id,date,zadanie, PIN

6.1.2 Odpowiedz i wysytanie danych przez klienta

6.1.2.1 Odpowiedz

Klient zwraca w odpowiedzi na zgdanie serwera dane:
ysession_id" -> dane: session_id

,old_session” -> dane: kod identyfikacyjny zgdanie serwera, na ktére klient odpowiada
,date” -> dane: date

»produkt_identity” -> dane: string 13 znakéw

wprodukt_nazwa” -> dane: string do 70 znakdow
wprodukt_symbol” -> dane: string do 10 znakdéw
wprodukt_adres_radiowy"” -> dane: string do 4 znakdéw
wprodukt_adres” -> dane: string do 150 znakdw
yurzadzenie_typ_id"” -> dane: (wedtug wytycznych - zatgcznik 2)
wprodukt_opis” -> dane: date

wprodukt_x" -> dane: string do 20 znakéw

Lprodukt_y" -> dane: string do 20 znakdéw

wprodukt_azymut” -> dane: intiger do 4 znakow



mprodukt_filtr" -> dane: (wedtug wytycznych — zatgcznik 3)
»produkt_centrala_identity” -> dane: identyfikator centrali
wprodukt_active” -> dane: intiger 1 znak 0 lub T-active
wprodukt_data_dodania” -> dane: date

mprodukt_data_modyfikacji” -> dane: date

»produkt_modyfikacja_przez" -> dane: login uzytkownika
wprodukt_ilosc_wyswietlen” -> dane: intiger(255)

wprodukt_icon_status” -> dane: 0-nowa, 1 —sprawna, 2 — niesprawna, 3 — brak tgcznosci, 4 -
ogtasza komunikat alarm

mprodukt_tryb_pracy” -> dane: string N — normalny C — trening
»produkt_wykonywane_zadanie” -> dane: string do 3 znakdéw (zatgcznik 6)
wprodukt_sektor” -> dane: string (zakres sektorow AB C D E F G H),
»produkt_data_testu” -> dane: date

wprodukt_ipk” -> dane: string do 20 znakdéw

wprodukt_data_nadania” -> dane: date

»produkt_grupa” -> dane: pole puste

wprodukt_typ_ster” -> dane: string do 255 znakdéw
wprodukt_pamiec_alarmu” ->int 0,1 lub 2, 0 — brak, 1 — pamiec syr.sprawna, 2 — pamiec syr. Z
usterkg

mprodukt_data_instalacji” -> dane: date

wprodukt_data_uruchomienia” -> dane: date
wprodukt_data_bezp_kondycji_aku” -> dane: date
wprodukt_typ_akumulatora™ -> dane: string do 150 znakdéw
wprodukt_kod_wersji" -> dane: intiger(255)

Powyzsze dane muszqg zostac rozdzielone separatorem ,<par>" . Kolejne urzgdzenia/produkty
rozdzielamy separatorem ,,<spacja>". Nalezy zachowac podang powyzej kolejnosc
przekazywanych danych i potgczy¢ wszystkie dane o urzgdzeniach w jednego stringa i
zwrécic w odpowiedzi na zgdanie serwera.

6.1.2.2 Wysytanie

System SAOL MUW zbudowany jest z myslg o wielu podrzednych systemach.
Zaimplementowane algorytmy pilnujg priorytetdow w komunikacji miedzy systemem gtownym,
a systemami podrzednymi. Zatozone jest, iz w przypadku nadawania alarmu w ktérymkolwiek
Z podsystemow wszystkie akcje wymiany duzych paczek danych zostajg wstrzymane. Z tego
powodu korzystamy z opcji podwdjnej autoryzacii. Jesli algorytm serwera zezwoli na transfer
danych, zostanie zwrécony kod uwierzytelniajgcy potgczenie, w przeciwnym wypadku
serwer zwroci komunikat \WAIT.CZAS".

CZAS to na przyktad liczba 150 lub 250 lub inna z zakresu 001 do 999 oznaczajgca ile czasu
potgczenie nie bedzie mozliwe. Jesli paczka danych jest btedna serwer nie odpowie.

Klient wysyta zgdanie na adres:

e e e e e e e e e e e e e e e e e e e —

Nalezy przesta¢ dane zakodowane poprzez algorytm szyfrujgcy.

Klucz — ,,session_id" -> dane: session_id
Klucz - ,,date” -> dane: date
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Klucz - ,zadanie" -> dane: string ,,AUTO_PROD" (z zachowaniem wielkosci znakdw)
Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,zadanie, OB_pin,date

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,PIN

Po ofrzymaniu identyfikatora sesji Klient wysyta zgdanie na adres:

e e e e e e e e e e e e e e e e e e e e e e e ———

Do przestania danych nalezy utworzy¢ tablice asocjacyjng:

Klucz - ,produkt_identity” -> dane: string 13 znakdw

Klucz - ,,produkt_nazwa" -> dane: string do 70 znakdw

Klucz - ,produkt_symbol” -> dane: string do 10 znakdw

Klucz - ,produkt_adres_radiowy” -> dane: string do 4 znakdw

Klucz - ,produkt_adres” -> dane: string do 150 znakdw

Klucz — ,,urzadzenie_typ_id" -> dane: (wedtug wytycznych - zatgcznik 2)
Klucz — ,,produkt_opis” -> dane: date

Klucz - ,produkt_x" -> dane: string do 20 znakdw

Klucz - ,produkt_y" -> dane: string do 20 znakdw

Klucz - ,produkt_azymut” -> dane: intiger do 4 znakow

Klucz — ,,produkt_filir" -> dane: (wedtug wytycznych - zatgcznik 3)

Klucz — ,,produkt_centrala_identity” -> dane: identyfikator centrali

Klucz — ,,produkt_active” -> dane: intiger 1 znak 0 lub 1-active

Klucz — ,,produkt_data_dodania” -> dane: date

Klucz — ,,produkt_data_modyfikacji” -> dane: date

Klucz — ,,produkt_modyfikacja_przez" -> dane: login uzytkownika

Klucz — ,,produkt_ilosc_wyswietlen” -> dane: infiger(255)

Klucz — ,,produkt_icon_status” -> dane: 0—-nowa, 1 —sprawna, 2 — niesprawna, 3 — brak
tgcznosci, 4 — ogtasza komunikat alarm

Klucz — ,,produkt_tryb_pracy” -> dane: string N — normalny C - frening
Klucz - ,,produkt_wykonywane_zadanie” -> dane: string do 3 znakdw (zatgcznik 6)
Klucz — ,produkt_sektor” -> dane: string (zakres sektorow AB C D E F G H),
Klucz — ,,produkt_data_testu” -> dane: date

Klucz - ,,produkt_ipk” -> dane: string do 20 znakdw

Klucz — ,,produkt_data_nadania” -> dane: date

Klucz - ,,produkt_grupa” -> dane: pole puste

Klucz - ,produkt_typ_ster” -> dane: string do 255 znakdw

Klucz - ,,produkt_pamiec_alarmu™ ->int 0,1 lub 2, 0 — brak, 1 — pamie¢ syr.sprawna, 2 —
pamiec syr. z usterkg

Klucz — ,,produkt_data_instalacji” -> dane: date

Klucz — ,,produkt_data_uruchomienia” -> dane: date

Klucz — ,,produkt_data_bezp_kondycji_aku” -> dane: date

Klucz - ,,produkt_typ_akumulatora” -> dane: string do 150 znakdw

Klucz — ,,produkt_kod_wersji” -> dane: intiger(255)

Dane urzgdzenia zapisujemy w drugq tfablice, dwuwymiarowqg asocjacyjng:

Klucz 1(wezet) -> identyfikator_urzadzenia ->Klucz 2(wezet) -> produkt_kod_wersji -> dane:
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serializowane dane o urzgdzeniu(php serialize())

Przyktad:

$tablical ‘fhsjkadurdk2k’][3]= "
a:2:{s:3:"produkt_nazwa";s:5:"Syrena";s:4:"produkt_symbol;s:6:"SW-01"(...);}";

Wszystkie dane z drugiej tablicy ponownie serializujemy i przekazujemy do zmiennej o kluczu
,data_send".

Klucz - ,session_id"” -> dane: session_id

Klucz - ,,0ld_session” -> dane: kod identyfikacyjny zgdanie serwera, na ktére klient
odpowiada

Klucz - ,date” -> dane: date

Klucz — ,data_send” -> dane: Dane z drugiej tablicy asocjacyjnej (serialize())

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,old_session,date,data_send,OB_pin

Klucz — ,check” -> dane -> string utworzony z danych:
session_id,old_session,date,data_send,PIN

6.2 Syrena elektroniczna

6.2.1 Zgdanie danych przez serwer
Adres odbiorcy, na ktéry serwer wysyta zgdanie:

e e e e e e e e e e e e e e ——

Klucz — ,,session_id"” -> dane: session_id

Klucz -, date” -> dane: date

Klucz - ,zadanie” -> dane: ,,GET_PRODUKT_EL"

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie, OB_pin,date

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date, zadanie, PIN

6.2.2 Odpowiedz i wysytanie danych przez klienta

6.2.2.1 Odpowiedz

Klient zwraca w odpowiedzi na zgdanie serwera dane:
ysession_id" -> dane: session_id

,old_session” -> dane: kod identyfikacyjny zgdanie serwera, na ktdre klient odpowiada
,date” -> dane: date

wprodukt_identity” -> dane: string 13 znakdw

sprodukt_nazwa" -> dane: string do 70 znakdw
sprodukt_symbol” -> dane: string do 10 znakdéw
wprodukt_adres_radiowy"” -> dane: string do 4 znakdw
wprodukt_adres” -> dane: string do 150 znakdow
yurzadzenie_typ_id"” -> dane: (wedtug wytycznych - zatgcznik 2)
,produkt_opis” -> dane: date

wprodukt_x" -> dane: string do 20 znakdw

wprodukt_y" -> dane: string do 20 znakdw

wprodukt_azymut” -> dane: intiger do 4 znakow

mprodukt_filtr" -> dane: (wedtug wytycznych - zatgcznik 3)
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wprodukt_centrala_identity” -> dane: identyfikator centrali
wprodukt_active” -> dane: intiger 1 znak 0 lub 1-active
wprodukt_data_dodania” -> dane: date

mprodukt_data_modyfikacji” -> dane: date

»produkt_modyfikacja_przez"” -> dane: login uzytkownika
mprodukt_ilosc_wyswietlen” -> dane: intiger(255)

wprodukt_icon_status” -> dane: 0-nowa, 1 —sprawna, 2 — niesprawna, 3 — brak tgcznosci, 4 -
ogtasza komunikat alarm

mprodukt_tryb_pracy” -> dane: string N — normalny C - trening
»produkt_wykonywane_zadanie” -> dane: string do 3 znakdw (zatgcznik 6)
wprodukt_sektor” -> dane: string (zakres sektorow AB C D E F G H),
wprodukt_data_testu” -> dane: date

wprodukt_ipk” -> dane: string do 20 znakdéw

wprodukt_data_nadania” -> dane: date

»produkt_grupa” -> dane: pole puste

wprodukt_typ_ster” -> dane: string do 255 znakdéw

Klucz - ,,produkt_pamiec_alarmu” ->int 0,1 lub 2, 0 — brak, 1 — pamiec syr.sprawna, 2 —
pamiec syr. z usterkg

mprodukt_data_instalacji” -> dane: date

wprodukt_data_uruchomienia” -> dane: date
sprodukt_data_bezp_kondycji_aku” -> dane: date
wprodukt_typ_akumulatora™ -> dane: string do 150 znakdéw
mprodukt_kod_wersji” -> dane: infiger(255)

Powyzsze dane muszqg zostac rozdzielone separatorem ,,<par>" . Kolejne urzgdzenia/produkty
rozdzielamy separatorem ,,<spacja>". Nalezy zachowac¢ podang powyzej kolejnosé
przekazywanych danych i potgczy¢ wszystkie dane o urzgdzeniach w jednego stringa i
zwrécic w odpowiedzi na zgdanie serwera.

6.2.2.2 Wysytanie

System SAOL MUW zbudowany jest z myslg o wielu podrzednych systemach.
Zaimplementowane algorytmy pilnujqg priorytetdow w komunikacji miedzy systemem gtownym,
a systemami podrzednymi. Zatozone jest, iz w przypadku nadawania alarmu w ktérymkolwiek
Z podsystemow wszystkie akcje wymiany duzych paczek danych zostajg wstrzymane. Z tego
powodu korzystamy z opcji podwdjnej autoryzaciji. Jesli algorytm serwera zezwoli na transfer
danych, zostanie zwrécony kod uwierzytelniajgcy potgczenie, w przeciwnym wypadku
serwer zwrdci komunikat ,WAIT.CZAS".

CZAS to na przyktad liczba 150 lub 250 lub inna z zakresu 001 do 999 oznaczajgca ile czasu
potgczenie nie bedzie mozZliwe. Jedli paczka danych jest btedna serwer nie odpowie.

Klient wysyta zgdanie na adres:

Nalezy przesta¢ dane zakodowane poprzez algorytm szyfrujgcy.

Klucz — ,,session_id" -> dane: session_id
Klucz - ,,date” -> dane: date
Klucz - ,zadanie"” -> dane: string ,,AUTORYZACJA" (z zachowaniem wielkosci znakdw)
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Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,zadanie, OB_pin,date
Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,PIN

Po ofrzymaniu identyfikatora sesji :
Klient wysyta zgdanie na adres:

Do przestania danych nalezy utworzy¢ tablice asocjacyjng:

Klucz - ,produkt_identity” -> dane: string 13 znakdw

Klucz — ,,produkt_nazwa" -> dane: string do 70 znakdw

Klucz - ,produkt_symbol” -> dane: string do 10 znakdéw

Klucz - ,produkt_adres_radiowy"” -> dane: string do 4 znakdw

Klucz - ,produkt_adres” -> dane: string do 150 znakow

Klucz — ,,urzadzenie_typ_id" -> dane: (wedtug wytycznych - zatgcznik 2)
Klucz — ,,produkt_opis” -> dane: date

Klucz - ,produkt_x" -> dane: string do 20 znakdw

Klucz - ,produkt_y" -> dane: string do 20 znakdw

Klucz - ,produkt_azymut” -> dane: intiger do 4 znakow

Klucz — ,,produkt_filir" -> dane: (wedtug wytycznych - zatgcznik 3)

Klucz — ,,produkt_centrala_identity” -> dane: identyfikator centrali

Klucz — ,,produkt_active” -> dane: intiger 1 znak O lub T-active

Klucz — ,,produkt_data_dodania” -> dane: date

Klucz — ,,produkt_data_modyfikacji” -> dane: date

Klucz — ,,produkt_modyfikacja_przez" -> dane: login uzytkownika

Klucz — ,,produkt_ilosc_wyswietlen” -> dane: infiger(255)

Klucz — ,,produkt_icon_status” -> dane: 0—-nowa, 1 —sprawna, 2 — niesprawna, 3 — brak
tgcznosci, 4 — ogtasza komunikat alarm

Klucz — ,,produkt_tryb_pracy” -> dane: string N — normalny C - frening
Klucz - ,,produkt_wykonywane_zadanie” -> dane: string do 3 znakdw (zatgcznik 6)
Klucz — ,produkt_sektor” -> dane: string (zakres sektoréw AB C D E F G H),
Klucz — ,,produkt_data_testu” -> dane: date

Klucz - ,,produkt_ipk™” -> dane: string do 20 znakdw

Klucz — ,,produkt_data_nadania” -> dane: date

Klucz - ,,produkt_grupa” -> dane: pole puste

Klucz - ,produkt_typ_ster” -> dane: string do 255 znakdw

Klucz - ,,produkt_pamiec_alarmu™ ->int 0,1 lub 2, 0 — brak, 1 — pamie¢ syr.sprawna, 2 —
pamiec syr. z usterkg

Klucz - ,produkt_data_instalacji” -> dane: date

Klucz — ,,produkt_data_uruchomienia” -> dane: date

Klucz — ,,produkt_data_bezp_kondycji_aku” -> dane: date

Klucz - ,,produkt_typ_akumulatora” -> dane: string do 150 znakdw

Klucz -, produkt_kod_wersji” -> dane: intiger(255)

Dane urzgdzenia zapisujemy w drugg tablice, dwuwymiarowq asocjacyjng:

Klucz 1 -> identyfikator_urzgdzenia -> Klucz 2 -> produkt_kod_wersji -> dane: serializowane
dane o urzgdzeniu(php serialize())

Przyktad:
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$tablica[ ‘fthsikadurdk2k’][3]=
a:2:{s:3:"produkt_nazwa";s:5:"Syrena';s:4:"produkt_symbol';s:6:"SW-01"(...);}";

Wszystkie dane z drugiej fablicy ponownie serializujemy i przekazujemy do zmiennej o kluczu
,data_send".

Klucz — ,,session_id"” -> dane: session_id

Klucz -, old_session” -> dane: kod identyfikacyjny zgdanie serwera, na ktoére klient
odpowiada

Klucz -, date” -> dane: date

Klucz — ,data_send” -> dane: Dane z drugiej tablicy asocjacyjnej (serialize())

Klucz — ,,kod_wersji" -> dane: kod wersji

Klucz - ,,PIN" -> dane -> string utworzony z danych: klucz_licencyjny,session_id,old_session,
date, data_send, kod_wersji, OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych:

session_id,old_session,date, data_send,kod_wersji,PIN

6.3 Stacja pogodowa

Integracja urzgdzenia typu ,stacja pogodowa” jest analogiczna do 6.1 Syrena wirnikowa lub
6.2 Syrena elektroniczna , wytgczajgc klucze nie dotyczgce tak jak miedzy innymi
wprodukt_azymut”, nalezy wystac¢ puste. Zadanie: ,,GET_PRODUKT_POG".

6.4 Czujnik skazen

Integracja urzgdzenia typu ,,czujnik skazen" jest analogiczna do 6.1 Syrena wirnikowa lub 6.2
Syrena elektroniczna ,wytgczajgc klucze nie dotyczgce tak jak miedzy innymi
wprodukt_azymut”, nalezy wystac puste. Zadanie: ,,GET_PRODUKT_CZS".

6.5 Zegar DCF

Integracja urzgdzenia typu ,,zegar DCF” jest analogiczna do 6.1 Syrena wirnikowa lub 6.2
Syrena elektroniczna ,wytgczajgc klucze nie dotyczgce tak jak miedzy innymi
wprodukt_azymut”, nalezy wystac puste. Zadanie: ,,GET_PRODUKT_DCF".

6.6 Limnimetry

Integracja urzgdzenia typu ,limnimeftr” jest analogiczna do 6.1 Syrena wirikowa lub 6.2
Syrena elektroniczna ,wytgczajgc klucze nie dotyczgce tak jak miedzy innymi
wprodukt_azymut”, nalezy wystac¢ puste. Zadanie: ,,GET_PRODUKT_CZW™".

6.7 Centrale

Integracja urzgdzenia typu ,,centrala” jest analogiczna do 6.1 Syrena wirnikowa lub 6.2
Syrena elektroniczna ,wytgczajgc klucze nie dotyczgce tak jak miedzy innymi
wprodukt_azymut”, nalezy wystac¢ puste. Zadanie: ,,GET_PRODUKT_CEN".

6.8 Wszystkie urzqgdzenia w jednej paczce danych

Integracja wszystkich urzgdzen jest analogiczna do 6.1 Syrena wirnikowa lub 6.2 Syrena
elektroniczna ,wytqczajgc klucze nie dotyczgce tak jak miedzy innymi ,,produkf_azymut”,
nalezy wystac¢ puste. Zadanie: ,,GET_PRODUKT_ALL".
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6.9 Pozostate urzqgdzenia

Integracja pozostatych urzgdzen jest analogiczna do 6.1 Syrena wirnikowa lub 6.2 Syrena
elektroniczna ,wytqczajgc klucze nie dotyczgce tak jak miedzy innymi ,,porodukf_azymut”,
nalezy wystac¢ puste. System przewiduje rozbudowe o kazdy rodzaj czujnika pomiarowego lub
inne.

7 Idarzenia systemowe
Serwer odbiera dane o zdarzeniach z systemodw podrzednych pod adresem:

e e e e e e e e e e e e e e e e e e e ——

7.1 Syrena wirnikowa

Klucz — ,,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,zadanie” -> dane: ,,IN-SW"

Klucz - ,,data_send” -> dane:

- identyfikator urzgdzenia

- status syreny: 1 — sprawna, 2 — niesprawna, 3 — brak tgcznosci, 4 — ogtasza alarm(z
uwzglednieniem ogtaszania alarmu np. 4A1; XX — spoczynek)

- pamiec alarmu : 0 — brak; 1 — sprawna syr. pamied; 2- niesprawna syr. pamiec

- tryb pracy, (N — normalny, C - trening)

- zasilanie (brak, jest)

- informacja na temat przynaleznosci do sektorow (zakres sektorow AB C D EF G H),
Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin
Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.2 Syrena elekironiczna

Klucz — ,,session_id"” -> dane: session_id

Klucz - ,,date” -> dane: date

Klucz - ,zadanie” -> dane: ,,IN-SEL”

Klucz - ,data_send” -> dane:

- identyfikator urzgdzenia

- status syreny: 1 — sprawna, 2 — niesprawna, 3 — brak tgcznosci, 4 — ogtasza komunikat/alarm(z
uwzglednieniem jaki ogtasza alarm, lub jaki ogtasza komunikat np. 4A2 — ogtasza okreslony
alarm, 4K1 — ogtasza okreslony komunikat, XX - spoczynek),

- pamie¢ alarmu : 0 - brak; 1 — sprawna syr. pamiec; 2- niesprawna syr. pamiec

- tryb pracy(N - normalny, C - trening),

- informacje na temat zasilania 24V (brak, w normie),

- informacje na temat zasilania 12V (brak, w normie),

- drzwi do syreny(otwarte, zamkniete),

- zasilanie 230V (brak, jest),

- napiecie 24 V z doktadnoscig do jednego miejsca po przecinku),
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- napiecie 12 V z doktadnoscig do jednego miejsca po przecinku,

- sprawnosc¢ gtosnikdw zestaw 1(sprawne, niesprawne),

- sprawnosc¢ gtosnikdw zestaw 2(sprawne, niesprawne),

- sprawnos$¢ wzmacniaczy zestaw 1(sprawne, niesprawne),

- sprawnos$¢ wzmacniaczy zestaw 2(sprawne, niesprawne),

- napiecie akumulatora po tescie z doktadnoscig do jednego miejsca po przecinku (V),
- prad tadowania akumulatora (A),

- sprawnos$¢ generatora(sprawny, niesprawny)

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin
Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.3 Stacja pogodowa

Klucz - ,,session_id"” -> dane: session_id

Klucz -, date” -> dane: date

Klucz - ,zadanie” -> dane: ,IN-PG”

Klucz — ,data_send” -> dane:

- identyfikator urzgdzenia

- status stacji pogodowej: 1 — sprawna, 2 — niesprawna, 3 — brak tgcznosci,

- data i godzina pomiaru(format date),

- temperatura w stopniach Celsjusza z doktadnoscig do jednego miejsca po przecinku,
- ciSnienie w hPa,

- wilgotnos¢ powietrza (%),

- site wiafru w m/s,

- kierunek wiatru,

- opady w mm/m2 z ostatniej godziny,

- opady w mm/m2 z ostatnich 24 godzin,

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin
Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.4 Czujnik skazen

Klucz - ,session_id” -> dane: session_id

Klucz — ,date” -> dane: date

Klucz - ,,zadanie” -> dane: ,,IN-CZG"

Klucz — ,data_send” -> dane:

- identyfikator urzgdzenia

- status czujnika skazen: 1 — sprawny, 2 — niesprawny, 3 — brak tgcznosci,
- data i godzina pomiaru(format date),

- warto$¢ srednia dawki promieniowania z ostatniej minuty w uSv/h

- warto$¢ srednia dawki promieniowania z ostatniej godziny w pSv/h

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ,, , " (przecinek).
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Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.5 Limnimetr

Klucz - ,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,zadanie” -> dane: ,IN-CZW"

Klucz - ,data_send” -> dane:

- identyfikator urzgdzenia

- status wodomierza: 1 — sprawny, 2 — niesprawny, 3 — brak tgcznosci,
- data i godzina pomiaru(format date),

- petla prgdowa (mA)

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.6 Alarmy

Klucz — ,,session_id"” -> dane: session_id

Klucz -, date” -> dane: date

Klucz - ,,zadanie” -> dane: ,IN-ALARM"

Klucz - ,,data_send"” -> dane:

- jaki alarm (od A1 do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N - nie jesli tak to jaki np. TK1)
- gtosnose(1 do 9),

- data (format date),

- nailu syrenach podjeta préba uruchomienia

- identyfikatory syren na ktérych zostata podjeta préba uruchomienia oddzielone

separaftorem

n <SYyr>"

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin, date
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.6.1 Alarm na pojedynczej syrenie

Klucz — ,,session_id” -> dane: session_id

Klucz - ,,date” -> dane: date

Klucz — ,zadanie” -> dane: ,IN-SYRALARM"

Klucz - ,data_send” -> dane:

- jaki alarm (od A1 do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N — nie jesli tak to jaki np. TK1)
- gtosnose(1 do 9),

- data (format date),

- identyfikator syreny
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Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.6.2 Fizyczne uruchomienie alarmu z przycisku w syrenie

Klucz - ,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz — ,zadanie” -> dane: ,,MANUAL-SYRALARM"

Klucz - ,data_send” -> dane:

- jaki alarm (od A1 do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N - nie jesli tak to jaki np. TK1)

- gtosnos¢(1 do 9),

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.6.3 Potwierdzenie witgczenia alarmu w syrenie

Klucz — ,,session_id"” -> dane: session_id

Klucz -, date” -> dane: date

Klucz - ,zadanie” -> dane: ,,AUTO-SYRALARM"

Klucz — ,data_send” -> dane:

- potwierdzenie (1 — poprawnie, 0 — syrena uszkodzona)

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz - ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.7 Komunikaty

Klucz — ,,session_id"” -> dane: session_id

Klucz — ,date” -> dane: date

Klucz — ,zadanie” -> dane: ,IN-KOM”

Klucz - ,,data_send” -> dane:

- jaki komunikat (od K1 do K8) dla mikrofonu (UU)

- data (format date),

- nailu syrenach podjeta préba uruchomienia

- identyfikatory syren na ktérych zostata podjeta préba uruchomienia oddzielone
separaftorem ,, <syr>"

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz —,,PIN" -> dane -> string utworzony z danych:
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klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.7.1 Komunikat na pojedynczej syrenie

Klucz - ,session_id” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,,zadanie” -> dane: ,,IN-SYRKOM"

Klucz - ,data_send” -> dane:

- jaki alarm (od K1 do K8) dla mikrofonu (UU)

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.7.2 Fizyczne uruchomienie komunikatu z przycisku w syrenie

Klucz — ,,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,,zadanie” -> dane: ,,MANUAL-SYRKOM"

Klucz - ,,data_send” -> dane:

- jaki alarm (od K1 do K8) dla mikrofonu (UU)

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.7.3 Potwierdzenie wtgczenia komunikatu w syrenie

Klucz - ,session_id"” -> dane: session_id

Klucz — ,,date” -> dane: date

Klucz - ,,zadanie” -> dane: ,,AUTO-SYRKOM”

Klucz - ,data_send” -> dane:

- potwierdzenie (1 — poprawnie, 0 — syrena uszkodzona)

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.8 Inne zdarzenia gdzie indziej nie sklasyfikowane

Ze wzgledu na ciggty rozwdj oprogramowania SAOL MUW lista obstugiwanych zdarzen stale
ro$nie. Obstuga zdarzen innych jest analogiczna do schematdéw potgczen zawartych w
rozdziale 7.
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8 Zarzgdzanie systemami podrzednymi

Komunikacja miedzy serwerem a klientem odbywa sie za pomocg metody POST(curl).
Serwer wysyta zgdania na okreslone adresy IP, kontroler i funkcje. System jest uniwersalny,
mozna wszystkie ponizsze kontrolery i funkcje przekierowac na wtasne w systemie klienta.
Ponizsza lista zgdah zostaje wysytana na wiele adresdw IP, adres IP systemu
powiatowego(jezeli jest wpietq centfrala powiatowa w system) oraz na wszystkie adresy IP
central miejskich, na ktérych ma zosta¢ uruchomiony alarm.

Centrala powiatowa podejmuje zgdanie centrali MUW i rowniez wysyta zgdanie do central
miejskich, centrala miejska podejmuje zgdanie, ktdre pierwsze do niej dotrze, czy to z centrali
MUW czy z centrali POWIATOWEJ, dodatkowo potwierdza odebranie zgdania na adres IP
centrali powiatowej oraz adres IP centrali MUW.

8.1 Uruchomienie alarméw z MUW na wszystkich syrenach w powiecie/miescie
Adres odbioru:

Klucz - ,,session_id"” -> dane: session_id

Klucz -, date” -> dane: date

Klucz — ,zadanie” -> dane: ,,ON-ALARM"

Klucz — ,data_send” -> dane:

- jaki alarm (od Al do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N - nie jesli tak to jaki np. TK1)

- gtosnos¢(1 do 9),

- data (format date),

- w ilu miastach podjeta préba uruchomienia

- w przypadku uruchomienia alarmu na kilku wybranych miastach w powiecie zostanie
przestany ciqg identyfikatoréw miast/obszaréw oddzielonych od siebie separatorem <mst>,
gdy w catym powiecie string ,,CALE".

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
inferpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.2 Uruchomienie alarméw z MUW na wybranych syrenach w powiecie/miescie
Adres odbioru:

- ———

Klucz — ,,session_id"” -> dane: session_id

Klucz -, date” -> dane: date

Klucz — ,zadanie” -> dane: ,,ON-SYRALARM"

Klucz - ,,data_send"” -> dane:

- jaki alarm (od A1 do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N — nie jesli tak to jaki np. TK1)
- gtosnos¢(1 do 9),
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- data (format date),

- nailu syrenach podjeta préba uruchomienia

- <cen>numer_identyfikacyjny_cetrali</cen> identyfikatory syren na ktérych zostata podjeta
préba uruchomienia oddzielone separatorem ,, <syr> " (gdy wszystkie syreny sq zaznaczone
w miescie podajemy string ALL<syr> ), obiekty oddzielamy od siebie parametrem <spacja>

. powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
inferpunkcyjnym ,, , " (przecinek).

L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
inferpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.3 Uruchomienie komunikatow gtosowych z MUW na wszystkich syrenach w
powiecie/miescie
Adres odbioru:

Klucz - ,,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,,zadanie” -> dane: ,,ON-KOM”

Klucz - ,,data_send” -> dane:

- jaki komunikat (od K1 do K8) dla mikrofonu UU

- gtosnose(1 do 9),

- data (format date),

- nailu obiektach podijeta préba uruchomienia

- w przypadku uruchomienia komunikatu na kilkku wybranych miastach w powiecie zostanie
przestany cigg identyfikatoréw miast/obszaréw oddzielonych od siebie separatorem <mst>,
gdy w catym powiecie string ,,CALE".

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.4 Uruchomienie komunikatéw gtosowych z MUW na wybranych syrenach w
powiecie/miescie
Adres odbioru:

Klucz — ,,session_id" -> dane: session_id
Klucz - ,,date” -> dane: date
Klucz — ,,zadanie” -> dane: ,,ON-SYRKOM"
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Klucz - ,data_send” -> dane:

- jaki komunikat (od K1 do K8) dla mikrofonu UU

- gtosnose(1 do 9),

- data (format date),

- nailu syrenach podjeta préba uruchomienia

- <cen>numer_identyfikacyjny_cetrali</cen> identyfikatory syren na ktérych zostata podjeta
préba uruchomienia oddzielone separatorem ,, <syr>" (gdy wszystkie syreny sg zaznaczone
w miescie podajemy string ALL<syr> ), obiekty oddzielamy od siebie parametrem <spacja>

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , " (przecinek).

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.5 Ogtaszanie komunikatow gtosowych nadawanych przez mikrofon z centrali
MUW na wszystkich syrenach w powiecie/miescie
Adres odbioru:

e e e e e e e e e e e e e e e ——

Klucz — ,,session_id"” -> dane: session_id

Klucz -, date” -> dane: date

Klucz - ,,zadanie” -> dane: ,,ON-KOM”

Klucz — ,data_send” -> dane:

-Uu

- gtosnos¢(1 do 9),

- data (format date),

- nailu obiektach podijeta préba uruchomienia

- w przypadku uruchomienia komunikatu na kilku wybranych miastach w powiecie zostanie
przestany cigg identyfikatoréw miast/obszaréw oddzielonych od siebie separatorem <mst>,
gdy w catym powiecie string ,,CALE".

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
inferpunkcyjnym ,, , "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz - ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

Systemy obce muszg wtgczy< nastuchiwanie adresu IP:port_nadawania/saol, na ktérym
zostaje rozpoczete strumieniowanie audio.

8.6 Ogtaszanie komunikatéw gtosowych nadawanych przez mikrofon z centrali
MUW na wybranych syrenach w powiecie/miescie
Adres odbioru:



Klucz - ,session_id” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz — ,zadanie” -> dane: ,,ON-SYRKOM"

Klucz - ,data_send” -> dane:

-uu

- gtosnose(1 do 9),

- data (format date),

- na ilu syrenach podjeta préba uruchomienia

- <cen>numer_identyfikacyjny_cetrali</cen> identyfikatory syren na ktérych zostata podjeta
préba uruchomienia oddzielone separatorem ,, <syr> " (gdy wszystkie syreny sq zaznaczone
w miescie podajemy string ALL<syr> ), obiekty oddzielamy od siebie parametrem <spacja>
L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , " (przecinek).

L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.7 ILatrzymanie ogtaszania alarmoéw i komunikatéw alarmowych

8.7.1 LZLatrzymanie alarméw z MUW na wszystkich syrenach w powiecie/miescie
Adres odbioru:

Klucz — ,,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz — ,,zadanie” -> dane: ,,STOP-ALARM”

Klucz — ,data_send” -> dane:

- data (format date),

- na ilu obiektach podjeta préoba zatrzymania

- w przypadku zatrzymania alarmu na kilku wybranych miastach w powiecie zostanie
przestany cigg identyfikatoréw miast/obszaréw oddzielonych od siebie separatorem <mst>,
gdy w catym powiecie string ,,CALE".

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz - ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.7.2 Iatrzymanie alarméw z MUW na wybranych syrenach w powiecie/miescie
Adres odbioru:



Klucz - ,session_id” -> dane: session_id

Klucz - ,,date” -> dane: date

Klucz — ,,zadanie” -> dane: ,,STOP-SYRALARM"

Klucz - ,data_send” -> dane:

- data (format date),

- nailu syrenach podjeta préba zatrzymania

- <cen>numer_identyfikacyjny_cetrali</cen> identyfikatory syren na ktérych zostata podjeta
préba uruchomienia oddzielone separatorem ,, <syr>" (gdy wszystkie syreny sg zaznaczone
w miescie podajemy string ALL<syr> ), obiekty oddzielamy od siebie parametrem <spacja>
. powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ,, , " (przecinek).

L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
inferpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.7.3 Zatrzymanie komunikatéw gtosowych z MUW na wszystkich syrenach w
powiecie/miescie
Adres odbioru:

e e e e e e e e e e e e e e e e e ——

Klucz — ,,session_id"” -> dane: session_id

Klucz - ,,date” -> dane: date

Klucz - ,zadanie” -> dane: ,,STOP-KOM”

Klucz - ,data_send” -> dane:

- na ilu obiektach podjeta préoba zatrzymania

- w przypadku zatrzymania komunikatu w kilku wybranych miastach w powiecie zostanie
przestany cigg identyfikatoréw miast/obszaréw oddzielonych od siebie separatorem <mst>,
gdy w catym powiecie string ,,CALE".

- data (format date),

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
intferpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych: klucz_licencyjny,session_id, date,zadanie,
data_send,OB_pin

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date, zadanie,data_send,PIN

8.7.4 ILatrzymanie komunikatéw gtosowych z MUW na wybranych syrenach w

powiecie/miescie
Adres odbioru:

e e e e e e e e e e e e e e e e e e e e e e e ——

Klucz — ,,session_id"” -> dane: session_id
Klucz -, date” -> dane: date
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Klucz - ,,zadanie” -> dane: ,,.STOP-SYRKOM”

Klucz - ,data_send” -> dane:

- data (format date),

- na ilu syrenach podjeta préba zatrzymania

- <cen>numer_identyfikacyjny_cetrali</cen> identyfikatory syren na ktérych zostata podjeta
préba uruchomienia oddzielone separatorem ,, <syr>" (gdy wszystkie syreny sg zaznaczone
w miescie podajemy string ALL<syr> ), obiekty oddzielamy od siebie parametrem <spacja>

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ,, , " (przecinek).

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.8 Kasowanie pamieci alarmow

W przypadku ogtoszenia petnego alarmu syreny w systemie MUW zostajg oznaczone
specjalng flagg. System SAOL MUW dysponuje funkcjami, ktére umozliwiajq zarzgdzanie tym
statusem.

8.8.1 Serwer -> klient

8.8.1.1 Na wszystkich syrenach
Adres odbioru:

e e e e e e e e e e e e e e e e e e e e e e e e e ——

Klucz — ,,session_id” -> dane: session_id
Klucz - ,,date” -> dane: date

Klucz - ,,zadanie” -> dane: ,,STOP-PAMIEC"
Klucz - ,,data_send” -> dane:

- data (format date),

- string ALL,
Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.8.1.2 Na wybranych syrenach
Adres odbioru:

e e e e e e e e e e e e e e e e e e —

Klucz — ,,session_id" -> dane: session_id
Klucz — ,,date” -> dane: date
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Klucz - ,,zadanie” -> dane: ,,STOP-PAMIEC"

Klucz - ,,data_send” -> dane:

- data (format date),

- identyfikatory syren na ktérych usuwamy informacje o pamieci alarmu oddzielone
separatorem

y <Syr>"

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ,, , " (przecinek).

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
inferpunkcyjnym ,, , " (przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.8.2 Klient -> serwer

8.8.2.1 Na wszystkich syrenach
Adres odbioru:

e e e e e e e e e e e e e e e e e e ——

Klucz — ,,session_id” -> dane: session_id
Klucz -, date” -> dane: date

Klucz - ,,zadanie” -> dane: ,,STOP-PAMIEC"
Klucz - ,,data_send"” -> dane:

- data (format date),

- string ALL,
Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.8.2.2 Na wybranych syrenach
Adres odbioru:

Klucz — ,,session_id"” -> dane: session_id

Klucz -, date” -> dane: date

Klucz — ,,zadanie” -> dane: ,,STOP-PAMIEC”

Klucz - ,,data_send"” -> dane:

- data (format date),

- identyfikatory syren na ktérych usuwamy informacije o pamieci alarmu oddzielone
separatorem ,, <syr>"
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. powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , " (przecinek).

. powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

9 Bezpieczenstwo odbierania powiadomien URLC

Wygenerowany kod uwierzytelniajgcy dla klienta jest podstawg do wyliczenia sumy
kontrolnej powiadomien, ktérg klient dostaje w powiadomieniach URLC. Skrypt odbierajgcy
powiadomienia URLC powinien sprawdzi¢ czy w parametrze nadestanym z serwera jest taka
sama wartos¢ jak ta wyliczona przez skrypt klienta. System odbierajgcy
powiadomienia/zgdania powinien sprawdzi¢ IP serwera z ktérego otrzymuje dane. IP serwera
jest w posiadania MUW. Nalezy réwniez oprdcz sumy kontrolnej pordwnac PIN przestany z
serweraq.

10 Komunikacja RADIOWA

Powyzsza specyfikacja ma zastosowanie rowniez w komunikacji radiowe;j. Klucze nalezy
odseparowac od siebie znakiem interpunkcyjnym ,, : " (dwukropek) z zachowaniem kolejnosci
przedstawionej w powyzszej specyfikacji i wystaé drogqg radiowq miedzy centralami.

Kazdy string rozpoczynat bedzie sie od:

1. Litera ,R"”

2. Numer komendy zgodnie z powyzszym dokumentem wytgczajgc znaki interpunkcyjne
.. (kropki) na 4 bitach (przyktad :uruchomienie alarmdéw z MUW na wszystkich
syrenach->numer komendy 8100
kasowanie pamieci alarméw na wszystkich syrenach-> numer komendy 8811)

3. Dane oddzielone separatorem ,, : "

4. Inak konca linii.

Przyktad:
R8100:57310%90b6026d1:1462872502:ON-ALARM:ATN,9,1462872502,1,CALE:
4347d0f8baé61234a8eadc005e2e1d10646c9682:294940e9201fa55762194ac8cf0c2c23
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